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EL PERFIL MAS DEMANDADO EN CIBERSEGURIDAD
FORMACION PARA CREAR EXPERTOS EN ATAQUE (Hacking) Y DEFENSA DE REDES
CERTIFICACIONES RECONOCIDAS POR EL DEPARTAMENTO DE DEFENSA USA'Y UE
ACCESO SIN COSTE A LA SERIE ESSENTIALS EN HACKING DEFENSA
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EC COUNCIL EN HACKING ETICO

EC-Council ha capacitado y certificado a mas de 200 000 profe-
sionales de seguridad de la informacion en todo el mundo
durante los dltimos 20 afos.

Las personas que han obtenido certificaciones del EC-Council
incluyen aquellas de algunas de las mejores organizaciones del
mundo.

El equipo cada vez mayor de expertos en la materia e investiga-
dores de InfoSec de EC-Council continla estableciendo los mas
altos estandares en educacion sobre seguridad cibernética y
crea certificaciones y programas de capacitacion en el
comercio electrdnico y el espacio de seguridad de la informa-
cion.

Programas formativos disenados para ayudar a los estudiantes,
los principiantes profesionales y los profesionales de la
tecnologia a prepararse y validar sus habilidades para los roles
de seguridad cibernética.

CERTIFICACIONES RECONOCIDAS POR EL DEPARTAMENTO DE DEFENSA USA Y UE
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La Certificacion en Ciberseguridad fied Ethical Hacking

para convertirte en consultor exg
permitiéndote definir todos los aspec
seguridad informatica en empresas
empresas consultoras tec

Este curso, en su 12 version se actualiz
técnicas utilizadas por los hackers y
informacion, para entrar en ¢

Con esta formacion te sumergiras en
pen-sar como un hacker y a defender
un am- biente de entrenamiento prac
ético sis

La mayoria de los empleos de Cibers
estaren posesion de la certificacio

Este Programa te permite conocer e
penetracion ética, desde obtener infor
mantener un acceso y borrar huellas.
deinformacion, vulnerabilidades, ingen

eva- sion de controles, aplicaciones

maviles, infraestructura e

ETHICAL HACKING | = S



TEMARIO

Especialidad CEH Experto en Hacking Etico

Ethical Hacking Essentials

FORMACIONTECNICA INTRODUCTORIA SERIIE ESSENTIALS

=>Seg rihddetaomeaddnyHadingFio

= Amenazasa la seguridaddela informaciony
evaluaciondevulne-rabilidades

= Descifradodecontrasefasycontramedidas

= TécnicasdelngenieriaSocial y Contramedidas

= Ataquesycontramedidasanivel dered

= Ataquesycontramedidasdeaplicacionesweb

= Conceptos deseguridadenredes

=> ldentificacion, autenticaciony autorizacion

= Controlesadministrativosdedefensadelared

=> Controlesdedefensadelaredfisica

= Controlestécnicosdedefensadelared

= Conceptos'y mejores practicas de virtualizacion y computacon
en lanube

= Fundamentosde (a red inalambrica, tiposde
cifradoinalambricoymedidasdeseguridad

=> Seguridaddedispositivosmaviles

= SeguridaddedispositivosloT

= Técnicascriptograficas, algoritmoscriptograficoseinfraestructura
declavepublicaPKI)

=> Conceptosdeseguridad dedatos, cifradodedatosy prevencion de

pérdidadedatos
=> MonitoreodetraficoderedIOTy OT
=> Amenazasycontramedidasdelacomputacionenlanube
= Fundamentosdelaspruebasdepenetracion

Experto en Hacking Etico

FORMACION ESPECIFICA DEL CURSO

= Introduccion al Hacking Etico
= Footprinting y Reconocimiento
= Escaneo de Redes

= Enumeracion

= Amenazas de malware

= Sniffing

= Ingenieria Social

= Denegacion de servicio

= Secuestro de sesion

= Evadir IDS, Firewalls y

= Honeypots

= Hackear servidores web

= Hackeo de Aplicaciones Web
= Inyeccion SQL

= Hackear Redes Inaldmbricas
= Hackear Plataformas Moviles
= Hackeo de loT y OT

= Cloud Computing

= Cryptography



agorAstur

formacion

agorAstur Formacién
Oviedo: Calle Uria 32 23012 Oviedo, Asturias
+34 98418 3818
Gijon: Calle Marqués de Casa Valdés, 83, 33202 Gijon, Asturias
+34 894 2919 29
Langreo: Calle Belarmino Tomas, 6, 33900 Langreo, Asturias
+34 984 28 59 76
Avilés: Calle Juan XXIlI, 22, 33401 Avilés, Asturias
+34 984 99 24 64
Ledn: Avda. Padre Isla, 42, 24002
+34 3997 29
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