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EL PERFIL MÁS DEMANDADO EN CIBERSEGURIDAD 

FORMACIÓN PARA CREAR EXPERTOS EN ATAQUE (Hacking) Y DEFENSA DE REDES 

CERTIFICACIONES RECONOCIDAS POR EL DEPARTAMENTO DE DEFENSA USA Y UE 

ACCESO SIN COSTE A LA SERIE ESSENTIALS EN HACKING DEFENSA 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



EC COUNCIL EN HACKING ETICO 
 

 

EC-Council ha capacitado y certificado a más de 200 000 profe- 

sionales de seguridad de la información en todo el mundo 

durante los últimos 20 años. 

Las personas que han obtenido certificaciones del EC-Council 

incluyen aquellas de algunas de las mejores organizaciones del 

mundo. 

 
El equipo cada vez mayor de expertos en la materia e investiga- 

dores de InfoSec de EC-Council continúa estableciendo los más 

altos estándares en educación sobre seguridad cibernética y 

crea certificaciones y programas de capacitación en el 

comercio electrónico y el espacio de seguridad de la informa- 

ción. 

Programas formativos diseñados para ayudar a los estudiantes, 

los principiantes profesionales y los profesionales de la 

tecnología a prepararse y validar sus habilidades para los roles 

de seguridad cibernética. 

 
CERTIFICACIONES RECONOCIDAS POR EL DEPARTAMENTO DE DEFENSA USA Y UE 

 
 
 

 



 
 
 
 
 
 

Curso Laboratorio Entrenamiento Voucher Certificación 
 
 

 

 

200h 

La Certificación en Ciberseguridad Certified Ethical Hacking (CIEH) te capacitará 
para convertirte en consultor experto en este entorno profesional, 

permitiéndote definir todos los aspectos de la organización y gestión de la 
seguridad informática en empresas multinacionales, grandes empresas y 

empresas consultoras tecnológicas especializadas. 
 

Este curso, en su 12 versión se actualiza para proporcionar las herramientas y 
técnicas utilizadas por los hackers y los profesionales de la seguridad de la 

información, para entrar en cualquier sistema informático. 
 

Con esta formación te sumergirás en un “Hacker Mindset” para enseñarte a 
pen- sar como un hacker y a defenderse mejor de futuros ataques. Aprendes 

un am- biente de entrenamiento práctico, empleando un proceso de hacking 
ético sistemático. 

 
La mayoría de los empleos de Ciberseguridad e IT Risk valoran altamente 

estar en posesión de la certificación CEH en sus procesos de selección. 
 

Este Programa te permite conocer el proceso completo de una prueba de 
penetración ética, desde obtener información, enumeración y escaneos, ganar, 
mantener un acceso y borrar huellas. Profundiza en temas como recopilación 
de información, vulnerabilidades, ingeniería social, robo de sesiones, ataques, 

eva- sión de controles, aplicaciones web, redes inalámbricas, dispositivos 
móviles, infraestructura en la nube y mucho más… 

 

 
ETHICAL HACKING EIHE SERIE ESSENTIALS SIN CARGO 



 
Ethical Hacking Essentials EIHE 

 
Experto en Hacking Etico CIEH 

TEMARIO 

 

Especialidad CEH Experto en Hacking Ético 
 
 

 

 
FORMACIÓNTÉCNICA INTRODUCTORIA SERIIE ESSENTIALS 

 
 SeguridaddelaInformaciónyHackingÉtico 

 Amenazasa la seguridaddela informacióny 

evaluacióndevulne- rabilidades 

 Descifradodecontraseñasycontramedidas 

 TécnicasdeIngenieríaSocial y Contramedidas 

 Ataquesycontramedidasanivel dered 

 Ataquesycontramedidasdeaplicacionesweb 

 Conceptos deseguridadenredes 

 Identificación, autenticacióny autorización 

 Controlesadministrativosdedefensadelared 

 Controlesdedefensadelaredfísica 

 Controlestécnicosdedefensadelared 

 Conceptos y mejores prácticas de virtualización y computación 

en lanube 

 Fundamentosde la red inalámbrica, tiposde 

cifradoinalámbricoy medidasdeseguridad 

 Seguridaddedispositivosmóviles 

 SeguridaddedispositivosIoT 

 Técnicascriptográficas, algoritmoscriptográficoseinfraestructura 

declavepúblicaPKI) 

 Conceptosdeseguridad dedatos, cifradodedatosy prevención de 

pérdidadedatos 

 MonitoreodetráficoderedIOTy OT 

 Amenazasycontramedidasdelacomputaciónenlanube 

 Fundamentosdelaspruebasdepenetración 

 
FORMACIÓN ESPECÍFICA DEL CURSO 

 
 Introducción al Hacking Ético 

 Footprinting y Reconocimiento 

 Escaneo de Redes 

 Enumeración 

 Amenazas de malware 

 Sniffing 

 Ingeniería Social 

 Denegación de servicio 

 Secuestro de sesión 

 Evadir IDS, Firewalls y 

 Honeypots 

 Hackear servidores web 

 Hackeo de Aplicaciones Web 

 Inyección SQL 

 Hackear Redes Inalámbricas 

 Hackear Plataformas Móviles 

 Hackeo de IoT y OT 

 Cloud Computing 

 Cryptography 
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