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La formacion que necesitas para el trabajo que deseas

Somos una escuela joven y dindmica especializada en TIC
en Madrid. Nuestra oferta formativa esta adaptada
a las especialidades y perfiles mas demandados

por las empresas
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Especialidad Palo Alto Defensa
de Redes y Analista CyberOps

La Defensa de Redes en Ciberseguridad es una tec-
nologia que impide la entrada de trafico de red no
autorizado a la red interna, y protege a los usuarios
y empleados ante un potencial acceso a sitios web

maliciosos, que contengan virus o malware.

En este curso estudiamos todos los sistemas de
defensa, para proteger nuestras Redes y Sistemas,
siguiendo los protocolos, y con las tecnologias de
Seguridad de nuestros Partners: Palo Alto y Cisco
Systems, lideres mundiales en seguridad y comuni-

caciones.

Desarrollamos un recorrido curricular completo de
nuestros Partners: Cisco Systems y Palo Alto. Aprende-
ras sus tecnologias y protocolos, segun los estandares
internacionales que marcan estos lideres mundiales en
el entorno profesional de la seguridad y comunicacio-

nes.

Palo Alto es el referente de los fabricantes en Firewalls,
y con Cisco CyberOps completamos el itinerario prote-
giendo las organizaciones en los Centros de Operacio-
nes de Seguridad (SOC), trabajando como Analistas en

Ciberseguridad.

La gran apuesta de las empresas para los préximos anos
es invertir la mitad de sus presupuestos de seguri-dad,

aecosistemas y plataformas tecnoldgicas paraello.



Adquirir las habilidades necesarias, para evitar ataques
e intrusiones informaticas.

Disefiar, implementar, y ofrecer soporte, a la seguridad
de dispositivos en red. Desarrollando un conocimiento
practico sobre los puntos basicos, las herramientas, y

las configuraciones de seguridad de la red, asi como a Certificacion Oficial
hacer una planificacidon adecuada, de nuestro modelo
de seguridad, ante cualquier posible ataque exterior. PCNSA Palo Alto

Cisco CBROPS

Las organizaciones de hoy en dia, dependen cada vez mas
de Internet y de sus complejas redes internas, donde
transita mucha informacion. Necesitan profesionales alta-
mente capacitados para mantener sus redes trabajando
transparentemente, y expandiéndose en forma constante
con una seguridad adecuada.

En este curso aprendes la seguridad en redes desde sus
fundamentos para instalar en las redes y sistemas, y a
planificar la defensa de la red, segun los estdndares de Palo
Alto y Cisco Systems.

La necesidad de profesionales de Seguridad, es imprescin-
dible en todos los sectores productivos en el mundo de la
Sociedad de la Informacidn. Contar con estos conocimien-
tos distinguird a estos profesionales, para el acceso a
puestos mas cualificados y mejor remunerados.

Actualizado & Practico

Duracion 3-5 meses

Clases en directo 1 a5 veces/semana

Carga lectiva 200 horas Duracion clase 2,5 horas
Formacion Técnica 50 horas Horario mafiana ~ 09:00 - 11:30 / 11:30 - 14:00
Formacion Especifica 120 horas Horario tarde ~ 17:00 - 19:30 / 19:30 - 22:00
Certificacion y Proyecto: 30 horas Certificacion PCNSA y CBROPS112-51

Seminario de Certificacion



Persigue tus ambiciones, avanza en tu carrera.

Modalidades formativas

En Agorastur Formacién TIC buscamos las mejores soluciones formativas para nuestros clientes, empresas o
parti-culares, con el fin de ofrecer una experiencia formativa agil y practica. Impartimos nuestra formacion tanto
on-line en directo (con clases in streaming), como 100% online (formacidn libre y sin horarios).

Formacion Tele Presencial (grupal en di-
recto)

E El alumno se conecta a la clase en directo a tra- iBonificacion 100% FUNDAE!
vés de nuestra plataforma desde donde quiera.

En todo momento se tiene al profesor para con-

sultarle posibles dudas y las clases quedan gra- Este curso es, como toda nuestra oferta formativa,
badas. 100% bonificable por el FUNDAE.

Referimos a los cursos 100% bonificados como
cursos con coste 0, ya que la empresa recupera el
valor total de los cursos bonificados reduciendo lo
que paga a la Seguridad Social.

Formacion Online

La formaciéon 100% online no tiene horarios, lo

= que permite ser duefio de tu tiempo, marcar tu Gestionamos la subvencién a través de la
D m= propio ritmo de aprendizaje, y compaginar tus FUNDAE / Tripartita sin coste.
= = estudios con tu vida laboral y personal.
Formaciéon InCompany FUNDAE
Formacidn impartida en las instalaciones de la E”t”‘:alcié”
. statal para
- empresa, o en un grupo Tele Presencial, formado a Formacion
o exclusivamente por los empleados de la empresa. en el Empleo
L]

Las nuevas tecnologias transforman los negocios, y la forma de gestionar sistemas y redes empresariales.

El 94,1% de las personas que se ha formado en TIC, hoy ya tiene un empleo estable por el que recibe un
salario que oscila entre los 30.000 y los 60.000 euros anuales.

Los puestos estrella estan destinados a Técnicos en Seguridad, Programadores, Desarrolladores y Técnicos
de Redes, y Sistemas. Puestos para los que no se llega a cubrir la demanda actual.



FUNDAMENTOS DE DEFENSA DE REDES

Introduccidon- Amenazas, actores e impacto
Ciberseguridad: Centro de Operaciones de
Seguridad. SOC

Sistema operativo Windows

Sistema operativo Linux

Protocolos de red

Protocolos Ethernet e IP

Principios de seguridad en red

Protocolo de resolucidn de direcciones
Capa de transporte

Servicios de red

DEFENSA DE RED EN UN SOC

Dispositivos de comunicacion de red
Infraestructura de seguridad de red
Atacantes y sus herramientas

Amenazas y ataques comunes
Monitorizacidn de las operaciones de red
Ataques a los fundamentos

Ataques a los servicios

Comprensién de la defensa

Control de acceso

Inteligencia de amenazas

Criptografia de clave publica — PKI
Proteccién de puntos finales

Evaluacién de vulnerabilidades en puntos

finales

Tecnologias de seguridad y protocolos
Monitorizacidn de la seguridad y tipos de
datos

Evaluacion de alertas

Interpretacion de los datos de monitoriza-
cion

Analisis forense. Respuesta y gestion de inci-

dencias

FIREWALL PALO ALTO NETWORK

Planificacién de la arquitectura de seguridad
Configuracion de dispositivos de infraestruc-
tura

Politica de Ciberseguridad

Identificacion del software de aplicacién
Antivirus, antispyware y bloqueo de archivos
Filtrado uniforme del localizador de recursos
Descifrado y Gestién de Certificados

Analisis y Mitigacidn de Virus

Identificacion del usuario final

Seguridad de acceso remoto

Monitoreo e informes de seguridad

Alta disponibilidad de dispositivos de seguri-
dad

MASTER CLASS CERTIFICACION

Seminario de preparacién de Examen

MASTER CLASS PROYECTOS

Proyecto Final



Ven a vernos, y estudiamos tu perfil y tus necesidades forma-
tivas en persona, concretamos los mddulos que encajan en
tu perfil, y cdmo podemos ayudarte para avanzar en tu carre-
ra.

iLldmanos antes para concertar una cita con nuestr@s aseso-
res de formacidn, para estar seguro que podemos atenderte
al momento!

Quedamos a tu disposicién de lunes a viernes,
de 10:00 - 14:00 y de 16:00 - 19:00 a través del numero:
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agorAstur Formacion
Oviedo: Calle Uria 32 23012 Oviedo, Asturias
+34 984 18 38 18
Gijon: Calle Marqués de Casa Valdés, 83, 33202 Gijon, Asturias
+34 894 29 19 29
Langreo: Calle Belarmino Tomas, 6, 33900 Langreo, Asturias
+34 984 28 59 76
Avilés: Calle Juan XXIIl, 22, 33401 Avilés, Asturias
+34 984 99 24 64
Ledn: Avda. Padre Isla, 42, 24002
+34 3997 29

www.agorastur.es
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