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CIBERSEGURIDAD

lidad CND en
sa de Redes

UNO DE LOS ROLES MAS DEMANDADOS EN CIBERSEGURIDAD
FORMACION PARA CREAR EXPERTOS EN DEFENSA DE REDES
CERTIFICACIONES RECONOCIDAS POR EL DEPARTAMENTO DE
DEFENSA USA'Y UE ACCESO SIN COSTE A LA SERIE ESSENTIALS EN
REDES Y SEGURIDAD
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EC COUNCIL EN DEFENSA DE REDES

EC-Council ha capacitado y certificado a mas de 200 000 profe-
sionales de seguridad de la informacion en todo el mundo du-
rante los ultimos 20 afios.

Las personas que han obtenido certificaciones del EC-Council
incluyen aquellas de algunas de las mejores organizaciones del
mundo.

El equipo cada vez mayor de expertos en la materia e investiga-
dores de InfoSec de EC-Council continia estableciendo los mas
altos estandares en educacion sobre seguridad cibernética y
crea certificaciones y programas de capacitacion en el comer-
cio electrdnico y el espacio de seguridad de la informacion.

Programas formativos disenados para ayudar a los estudiantes,
los principiantes profesionales y los profesionales de la tecno-
logia a prepararse y validar sus habilidades para los roles de
seguridad cibernética.

CERTIFICACIONES RECONOCIDAS POR EL DEPARTAMENTO DE DEFENSA USA Y UE
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Curso- Laboratorio- Entrena

20

Programa intensivo de laborator
(JTA) analisis de tareas de trab:
seguridad cibernética, asignado a
laborales globales del Departme
Administradores de Redes y Siste
competencias de las tecnologias y @
de De

El programa Certified Network
paradefender y ganar la guerra c
el enfoque de proteccion, detecc
seguridad

Estamos ante el programa de se
practico del mercado, pues ma

mediante laboratorios para gara
las habilidades impar

Imprescindible para los individuo
fortalecer sus habilidac

NETWORKING DEFENSE |




TEMARIO

Especialidad CND en Defensa de Redes

Network Defense Essentials

FORMACIONTECNICAINTRODUCTORIA
SERIEESSENTIALS

=Conceptos fundamentales de seguridad en
redes

=ldentificacion, autenticacion y autorizacion

—>Controles administrativos de defensa de
lared

—=Controles de defensa de la red fisica
—=Controles técnicos de defensa de la red

=Conceptos y mejores practicas de virtualiza-
cion y computacion en la nube

= Fundamentos de la red inalambrica, tipos
decifrado inalambrico y medidas de
seguridad

=Seguridad de dispositivos moviles
—=Seguridad de dispositivos loT

=Técnicas criptograficas, algoritmos
criptogra-ficos e infraestructura de
clavepublica (PKI)

=Conceptos de seguridad de datos,
cifrado dedatos y prevencion de pérdida
de datos

—Monitoreo de trafico de red

Experto en Defensa de Redes

FORMACION ESPECIFICA DEL CURSO

—Ataques a la red y estrategias de defensa
—Seguridad de la red administrativa
=>Seguridad técnica de la red

—Seguridad del perimetro de la red

—Endpoint Security en sistemas Windows
—Endpoint Security en sistemas Linux
=Endpoint Security en dispositivos moviles
—Endpoint Security en dispositivos loT
—=Seguridad de las aplicaciones administrativas
—Seguridad de los datos

—Seguridad de la red virtual empresarial
—Seguridad de la red empresarial en la nube
=Seguridad de redes inaldmbricas empresariales
—>Monitoreo y andlisis del trafico de red
—>Monitoreo y analisis de registros de red

= Respuesta a incidencias e investigacion forense

=Plan de continuidad del negocio y recuperacion
ante desastres

= Anticipacion de riesgos con gestion de riesgos

— Evaluacion de amenazas con Attack Surface
Analysis

—Prediccion de amenazas con Cyber Threat Intelli-
gence
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