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EC COUNCIL EN DEFENSA DE REDES 

 
EC-Council ha capacitado y certificado a más de 200 000 profe- 

sionales de seguridad de la información en todo el mundo du- 

rante los últimos 20 años. 

Las personas que han obtenido certificaciones del EC-Council 

incluyen aquellas de algunas de las mejores organizaciones del 

mundo. 

 
El equipo cada vez mayor de expertos en la materia e investiga- 

dores de InfoSec de EC-Council continúa estableciendo los más 

altos estándares en educación sobre seguridad cibernética y 

crea certificaciones y programas de capacitación en el comer- 

cio electrónico y el espacio de seguridad de la información. 

Programas formativos diseñados para ayudar a los estudiantes, 

los principiantes profesionales y los profesionales de la tecno- 

logía a prepararse y validar sus habilidades para los roles de 

seguridad cibernética. 

 
CERTIFICACIONES RECONOCIDAS POR EL DEPARTAMENTO DE DEFENSA USA Y UE 

 
 
 
 
 

 



 
 
 
 
 
 

Curso Laboratorio Entrenamiento VoucherCertificación 

 

 
200h 

 
Programa intensivo de laboratorio basado en el job task analysis 

(JTA) análisis de tareas de trabajo, en el marco educativo de la 
seguridad cibernética, asignado a las funciones y responsabilidades 
laborales globales del Department of Defense (DoD), para que los 

Administradores de Redes y Sistemas adquieran como expertos, las 
competencias de las tecnologías y operaciones de Seguridad de Redes 

de Defensa. 
 

El programa Certified Network Defender V2 ha sido actualizado 
para defender y ganar la guerra contra las brechas en la red. Cubre 

el enfoque de protección, detección, respuesta y predicción de la 
seguridad de la red. 

 
Estamos ante el programa de seguridad y defensa de redes más 

práctico del mercado, pues más del 50% del curso se imparte 
mediante laboratorios para garantizar así la correcta aplicación de 

las habilidades impartidas en el mundo real. 
 

Imprescindible para los individuos y las corporaciones que buscan  
fortalecer sus habilidades de defensa de la red. 

 
 

NETWORKING DEFENSE NIDE SERIE ESSENTIALS SIN CARGO 
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TEMARIO 

 

 

 
 

 
 

FORMACIÓNTÉCNICAINTRODUCTORIA 
SERIEESSENTIALS 

 
 
Conceptos fundamentales de seguridad en 

redes 

Identificación, autenticación y autorización 

Controles administrativos de defensa de 
la red 

Controles de defensa de la red física 

Controles técnicos de defensa de la red 

Conceptos y mejores prácticas de virtualiza- 
ción y computación en la nube 

 Fundamentos de la red inalámbrica, tipos 
decifrado inalámbrico y medidas de 
seguridad 

Seguridad de dispositivos móviles 

Seguridad de dispositivos IoT 

Técnicas criptográficas, algoritmos 
criptográ-ficos e infraestructura de 
clave pública (PKI) 

Conceptos de seguridad de datos, 
cifrado dedatos y prevención de pérdida 
de datos 

Monitoreo de tráfico de red 

FORMACIÓN ESPECÍFICA DEL CURSO 
 

 
Ataques a la red y estrategias de defensa 

Seguridad de la red administrativa 

Seguridad técnica de la red 

Seguridad del  perímetro de la red 

Endpoint Security en sistemas Windows 

Endpoint Security en sistemas Linux 

Endpoint Security en dispositivos móviles 

Endpoint Security en dispositivos IoT 

Seguridad de las aplicaciones administrativas 

Seguridad de los datos 

Seguridad de la red virtual empresarial 

Seguridad de la red empresarial en la nube 

Seguridad de redes inalámbricas empresariales 

Monitoreo y análisis del tráfico de red 

Monitoreo y análisis de registros de red 

 Respuesta a incidencias e investigación forense 

Plan de continuidad del negocio y recuperación 
ante desastres 

Anticipación de riesgos con gestión de riesgos 

 Evaluación de amenazas con Attack Surface 
Analysis 

Predicción de amenazas con Cyber Threat Intelli- 
gence 

 
Experto en Defensa de Redes CIND 

 
Network Defense Essentials NIDE 
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